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Descriere generala

In cadrul compartimentul cercetare-dezvoltare din SC SECPRAL COM SRL a fost
realizatd o aplicatie de monitorizare a sistemelor de securitate folosind suportul de
comunicatie GPRS oferit de catre furnizorii de servicii GSM.

La ora actuala existd mai multe metode de comunicatie a mesajelor de la centralele de
alarma instalate 1n diferite obiective cétre statiile centrale de monitorizare (dispecerate),
printre care amintim:

1. Linii telefonice terestre PSTN: asigurd o comunicatie relativ ieftina, pe un
suport larg dezvoltat, si in general nu are nevoie de echipament auxiliar, orice
centrala de alarma avand Incorporat un “modem” (apelator) capabil sa
transmitd mesajele in diferite formate de comunicare (Pulse, DTMF, FSK).
Dezavatajele acestui canal de comunicare ar fi lipsa de securitate a liniei
(posibilitatea sabotarii liniilor PSTN), verificarea periodica la intervale relativ
mari (o data la 2, 12, 24 sau mai multe ore) si timpul relativ mare de
transmitere a alarmelor (intre 20 si 90 secunde) ceea ce in caz de
efractie/incendiu/panica poate constitui un dezavantaj major.

2. Sistemul de semnalizare pe apel — sistemul “Beep” prin care o centrala
transmite doar o stare apeland un numar de telefon la dispecerat, unde
terminalul identifica numarul si genereaza mesajul: sistemul prezinta marele
dezavantaj ca nu asigurd transmiterea semnalului in toate circumstantele,
precum si limitarea numarului de stari transmise posibile.

3. Sistemul CDMA — transmiterea datelor prin link direct CDMA: prezinta
dezavantajul unor costuri mai mari de transmitere.

4. SMS — prin suportul GSM oferit de un furnizor de servicii, prin intermediul
unui dispozitiv suplimentar atasat centralelor de alarmare: asigura o
comunicatie mai costisitoare, necesitd echipament suplimentar, iar testarea
periodica se realizeaza tot la intervale relativ mari de timp din cauza
costurilor. Deasemenea, prezinta dezavantajul congestiei mesajelor in sistemul

GSM 1in perioada sarbatorilor si a altor momente de supraincércare a retelei.



Determinarea existentei acestor probleme se poate realiza doar in momentul Tn
care ar f1 trebuit sa se primeasca testul periodic.

5. Canal Radio — prezintd mari avantaje datorate sigurantei si vitezei de
transmitere a mesajelor, principalele dezavantaje fiind necesitatea existentei
unei infrastructuri radio si pretul ridicat al terminalelor radio.

6. Sistem GPRS — transmiterea mesajelor bidirectional prin diferite protocoale
de retea (in genere TCP/IP). Prezinta avantajul unei transmisii rapide (1-2

secunde), ieftine, cu posibilitati de dezvoltare complexe.

Avand 1n vedere sistemele existente pe piata In legatura cu transmisia mesajelor de la
sistemele de alarma catre dispecerate, experienta celor 10 ani de activitate, si contactul
permanent cu clientii nostri de la care am obtinut toate cerintele pe care un sistem de
monitorizare a centralelor de alarmare trebuie s le indeplineascd, am ajuns sa dezvoltam
sistemul SEKA GPRS, un sistem care in mod normal ar trebui sa satisfaca toate aceste
cerinte: Un sistem de comunicare sigur, rapid, ieftin, ugor de intretinut, compatibil cu
toate centralele de alarmare existente pe piatd, si integrabil cu alte sisteme de
monitorizare.

Sistemul are in componentda mai multe module compatibile intre ele, fiecare avand un rol
bine definit in sistem. Astfel:

a. Software de monitorizare. Programul de monitorizare a fost dezvoltat Tn urma
cererii clientilor nostri care din experientd cunosc multe situatii posibile in
functionarea unui astfel de sistem. Software-ul este un sub-sistem modular
compus din Seka-Server, cu rol de gestiune a tuturor componentelor software,
GPRS-Receiver, care se ocupa de toatd comunicarea pe canal GPRS, PSTN-
Receiver, care se ocupa de comunicarea pe receptoarele liniilor telefonice,
Workstation, interfata grafica intre sistem si operator, cu capacitdti grafice
deosebite interactive, semnalizari acustice §i vizuale specifice sistemului si
operabilitate complexa si in acelasi timp usoara; Seka-Report , care se ocupa
de raportarile specifice activitatii la cerere sau automat, si Seka-Admin,

consola de administrare a Intregului sistem.



b. Terminalul Server — un temrinal dedicat pentru receptia prin GPRS a
mesajelor de la diverse obiective, practic un modem dedicat pentru
conexiunea GPRS la dispecerat prin intermediul router-ului de mesaje.
Terminalul Server va putea fi inlocuit cu o conexiune de tip “Acces fix” in
cazul in care numarul de abonati la dispecerat ajunge sa amortizeze
cheltuielile de trafic generate de dispecerat. Acest Terminal Server este
necesar doar la locatia dispeceratului. Este nevoie doar de un singur Terminal
Server pentru un dispecerat.

c. Modulul la centrala de alarma — Este un modul care efectueaza transmiterea
mesajelor prin GPRS si se instaleaza la fiecare abonat la dispeceratului.
Practic acesta preia mesajele de la centralele de alarmare, le impacheteaza /
cripteaza si le transmite prin suport GPRS (frame-uri PPP) catre Terminalul
Server. Acest modul se integreaza direct si fard diverse artificii cu 90% din
centralele existente la ora actuala pe piata romaneasca: DSC, BENTEL,
PARADOX, CERBER.

d. Receptorul PSTN — “Modem” dedicat sistemelor de securitate, de tip SurGard,
parte a grupul DSC-Tyco.

e. Unul sau mai multe router-e centrale de mesaje, operate de catre titularul
abonamentelor SIM, care ofera servicii de buffering si de rutare de mesaje
pentru modulele de pe centrale si pentru receptoarele din dispecerate. Un
router poate opera un numar arbitrar de module si dispecerate, unica limitare
fiind un numar maxim de 65534 module pe router. Router-e multiple se

opereaza in sincronizare reciproca.

Printre diversele avantaje ale sistemul SEKA GPRS amintim urmatoarele:

- Rapid, sigur, usor de utilizat

- Functionare in sistem de backup — Comunicatie duald pe canale PSTN si
GPRS

- Instalare extrem de usoara si garantata “error-free” datorita faptului ca

programarea se face doar din modul, Intr-un mod extrem de facil. Acest lucru



a fost posibil in primul rand datoritd modului de concepere a sistemului si
colabordrii si/sau licentierii de catre marii producatori de sisteme de securitate
a protocoalelor de comunicatie. Astfel, preluarea mesajelor de la centralele de
alarmare a fost realizatd direct de pe magistralele sau iesirile seriale ale
centralelor, folosind informatiile furnizate si/sau licentiate de cétre
producitori, care folosesc un standard bine definit, operatorul/instalatorul
sistemului de alarma nedispunand de acces suficient pentru a-1 modifica. Alta
posibilitate ar fi fost decodificarea mesajelor de pe modemul centralelor, insa
aceasta metoda ar fi prezentat foarte multe dezavantaje: orice gresealad in
programarea comunicatorului ar fi dus la transmiterea eronata sau chiar
netransmiterea mesajelor; centrala nu ar mai fi transmis mesajul pe linie
telefonica, ci doar pe GPRS, excluzand astfel caracterul dual al sistemului; in
cazul 1n care s-ar fi utilizat in mod “sniff” pe linia telefonica, sistemul ar fi
fost fortat sa astepte dupa handshake-urile dispeceratului PSTN, care in cazul
unei probleme pe linia PSTN la dispecerat nu ar mai fi sosit deloc, ducand la
necomunicarea mesajului.

Posibilitate de integrare cu orice alt sistem “necompatibil” — sistemul dispune
de 6 intrari / iesiri programabile, mesajele putand fi transmise de la iesirile
programabile ale centralelor prin intermediul acestor linii I/O.

Posibilitate de integrare cu functii “Home-Comfort”. Modulul de la centrala
de alarmare (care se instaleaza la fiecare abonat) prin cele 6 linii I/O poate
executa comenzi initiate de la dispecerat. Spre exemplu, se pot porni
incalzirea, aerul conditionat, lumina etc de la distantd printr-o simpla
comunicare la operatorul SEKA-GPRS.

Echipa tehnica experimentata si pregatitd pentru a rezolva problemele care pot
apare in timpul folosirii sistemului.

Suportul tehnic telefonic §i via e-mail asigurat 24h/24.

Folosirea protocolului propriu SEKA over IP pentru transmiterea mesajelor,
care asigurd unicitatea i ajungerea la destinatie a acestora, in acelasi timp

generind un volum de trafic mai redus fata de TCP/IP.
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Descrierea modului de functionare

1.

Dispeceratul, folosind protocolul PPP in cazul conectarii GPRS, respectiv Ethernet in
cazul accesului fix, isi obtine IP-ul fix alocat, numit IP-Dispecerat. Apoi 1si anunta
prezenta catre router-ul de mesaje Seka primar, sau cétre un router secundar daca
router-ul primar nu poate fi contactat. Odata stabilitd conexiunea, dispeceratul
genereazd un mesaj eveniment confirmand operatorului faptul cd a fost stabilita
conexiunea, apoi descarcd mesajele provenind de la module care au fost stocate de
catre router in perioada de lipsa conexiune (daca exista asemenea mesaje), apoi
asteapta alte mesaje de la module.

Un abonat, dupd inregistrarea in reteaua operatorului, foloseste PPP over GPRS
pentru a se conecta la APN-ul operatorului. Dupa conectare, abonatul efectueaza o
cerere de initializare la router-ul de mesaje Seka primar, acesta il identifica, il
autorizeaza, si demareaza schimbul de mesaje. Orice mesaj preluat de la centralele de
alarmare este transmis dispeceratului, dupa care abonatul asteapta un mesaj de
confirmare de la router. In cazul pierderii acestui mesaj de confirmare in retea,
mesajul original de la centrala se retransmite. In cazul esudrii repetate a retransmisiei,
modulul se opreste, se reporneste si reia intreaga procedura de conectare. Daca trei
incercari de contactare a router-ului primar esueaza, modulul reporneste intreaga
procedura insa incercand sa contacteze router-ul secundar. Similar, daca trei incercari
consecutive de a contacta router-ul secundar esueaza, modulul comuta inapoi pe
router-ul primar §i reincearca. Mesajul pierdut de catre retea nu se pierde in nici o
circumstanta, ci se retransmite in mod repetat pana ce dispeceratul confirma receptia
acestuia.

In cazul in care nu exista nici un mesaj de transmis intr-un interval de timp prestabilit
si configurabil (in cazul tipic, 10 minute), abonatul transmite un mesaj de test
periodic cétre router pentru a confirma ca este functional si In comunicare. Daca
modulul nu transmite mesajul de test la timp, router-ul de mesaje trimite un
eveniment de pierdere comunicatie modul cétre toate dispeceratele care trateaza

modulul respectiv. Astfel, operatorul din dispecerat nu este fortat sa confirme teste



periodice, ci doar absenta acestora (test negativ), reducand astfel volumul de munca
manuala de efectuat.

Router-ele de mesaje Seka sunt nodurile centrale de schimb de mesaje pentru sistemul
Seka. Ele trebuie operate pe adrese IP statice, predeterminate, accesibile din nivelul
de retea IP al operatorului GSM (acestea fiind adresele IP pe care atat modulele cat si
dispeceratele Incearca sa le contacteze). Doar titularul contractelor pentru
abonamentele SIM are nevoie sd opereze un astfel de router. Se recomanda insistent
ca un router de mesaje Seka sd dispuna de o legatura IP directa in reteaua IP a
operatorului GSM, 1nsa daca o impun circumstantele acesta poate fi operat in mod de
urgenta cu ajutorul unui dispozitiv dispecerat Seka standard, atata timp cat acesta
primeste adresa IP corecta si dispune de destula latime de banda pentru a opera
numarul de module si dispecerate cerut (in mod normal, se pot opera 2500 — 3000
module peste o legatura GPRS de 14.4 kbit/s.) Router-ele de mesaje Seka se vor rula
pe sisteme care dispun de surse de alimentare neintreruptibile si care ofera un nalt
grad de redundanta si toleranta la erori hardware. Legaturile de retea dintre router-ul
primar si secundar (dacd acesta exista), si dintre router-e si reteaua IP a operatorului
GSM trebuie sa fie cat mai fiabile cu putintd. Prezenta router-elor de mesaje, care
intermediaza intre modulele de pe centrale si dispecerate, oferd un buffer suplimentar
pentru mesajele de evenimente, faciliteaza supervizarea unui modul de cdtre mai mult
de un singur dispecerat, permit operatorului sistemului Seka sa ofere servicii de
dispecerizare de urgenta pentru situatiile in care dispeceratul pierde comunicatia sau
alimentarea cu energie electrica, si scade semnificativ costurile de operare in cazul in
care dispeceratul nu este functional (din moment ce modulele nu sunt fortate sa
reinitializeze continuu sesiunile GPRS in incercarea lor de a transmite mesaje.)
Deoarece primul lucru pe care un modul il face este Inregistrarea la router-ul de
mesaje si (indirect) la dispecerat, acesta din urma cunoaste adresa modulului si este
capabil sa transmitd comenzi catre modul pentru activarea/dezactivarea iesirilor

programabile, realizandu-se astfel functiile de “Home-Comfort”.



